
THOR
Hardware cyberattacks using fault injection

What is THOR?

THOR illustrates an "active" hardware attack, bypassing 
an embedded security mechanism to disrupt a circuit's 
operation.

Fault injection attacks involve creating faults in  
electronic circuits via external disruption. This can  
take place in a number of ways: optically using a laser, 
electromagnetically, thermally or via the clock in  
a synchronous circuit or the power supply voltage. 
The resulting faults disrupt the circuit's operation  
in order to:

•	 bypass security mechanisms: PIN or password 
checking, access permission management etc. 

•	 find secret keys by applying differential cryptanalysis 
to the embedded cryptography algorithms

Applications

•	 Game consoles
•	 PayTV
•	 Printers
•	 Coffee machines 
•	 etc.

THOR
Cyber attaque matérielle par injection de fautes

Qu'est-ce que THOR ?

THOR illustre une attaque matérielle « active »  
en contournant un mécanisme de sécurité embarqué  
pour perturber le fonctionnement d’un circuit.
Les attaques par injection de fautes consistent à créer  
des fautes dans un circuit électronique via une 
perturbation externe. Différents canaux peuvent être 
utilisés : le canal optique par l’utilisation d’un laser,  
le canal électromagnétique, le canal thermique, l’horloge 
d’un circuit synchrone ou encore la tension d’alimentation.  

Les fautes ainsi créées viennent perturber le fonctionnement  
du circuit afin de :
•	 contourner les mécanismes de sécurité : vérification 

de PIN ou mots de passe, gestion de droits d’accès, etc ; 
•	 retrouver des clés secrètes via la cryptanalyse 

différentielle sur les algorithmes de cryptographie 
embarquée.

Applications

•	 consoles de jeux ;
•	 payTV ;
•	 imprimantes ;
•	 machines à café ;
•	 etc. 
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About the demonstration

Disruption attacks have been known about for nearly 20 years. 
THOR's goal is to show manufacturers a threat source that needs to be 
taken into account from the development stage of sensitive products. 
It demonstrates how a simple, affordable device (hardware costing  
around €20) on a miniature scale (fitting into a hand) can be used  
to bypass a PIN check in unprotected electronics.

THOR implements a physical attack by disrupting the power supply.  
The targeted system carries out a PIN check. With just a slight physical 
modification to the circuit, an attacker can gain access to protected  
functions without knowing the PIN. 

What’s next?

The next version of the demonstrator will illustrate one of the technologies 
used by CEA-Leti to block this type of attack. One approach relies  
on the vector instructions provided by some processor cores. 

Main publication

“Thwarting Fault Attacks against 
Lightweight Cryptography using 
SIMD Instructions”  

Benjamin Lac, Anne Canteaut, 
Jacques Fournier and Renaud Sirdey

IEEE ISCAS 2018

Interested  
in this technology?

Contact:
Marie-Sophie Masselot
marie-sophie.masselot@cea.fr
+33 438 783 830

À propos de la démonstration

Les attaques par perturbation sont exploitées depuis près de 20 ans. THOR 
a pour objectif de montrer aux industriels qu’une source de menace doit 
être prise en compte dès le développement d’un produit sensible.  Il montre 
notamment qu’avec un dispositif simple et peu couteux (~20 € de matériel)  
et miniaturisé (qui tient dans la main), il est facile de contourner un code PIN 
sur une électronique non protégée.
 
THOR met en œuvre une attaque physique par perturbation de l’alimentation 
électrique. Le système ciblé implémente une vérification de code PIN.  
Grâce à une légère modification physique du circuit, un attaquant peut 
accéder aux fonctionnalités protégées sans connaitre le code PIN. 

Prochaines étapes

La prochaine version du démonstrateur illustrera une des technologies mises 
en œuvre par le CEA-Leti pour contrecarrer ce type d’attaques. Une approche 
consiste à s’appuyer sur les instructions vectorisées présentes sur certains 
cœurs de processeurs.

Publication

« Thwarting Fault Attacks against 
Lightweight Cryptography using 
SIMD Instructions » 

Benjamin Lac, Anne Canteaut, 
Jacques Fournier and Renaud Sirdey

IEEE ISCAS 2018

Cette technologie 
vous intéresse ?

Contact :
Marie-Sophie Masselot
marie-sophie.masselot@cea.fr
04 38 78 38 30
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