
LOKI
Side-channel attacks: 
testing circuit reliability

What is LOKI?

Can we depend on the security of our connected 
devices? CEA-Leti has developed LOKI, a solution 
designed to show how quick and easy it is to extract 
sensitive non-protected data from commercial 
electronic components.
LOKI demonstrates a side-channel attack during  
an encryption calculation. The AES encryption 
implemented in the device is a standardized algorithm 
used in industry. By design, the memory of the component 
embeds the encryption key which cannot be accessed via 
commands to the card's input/output interface. 

A side-channel attack is neither invasive nor intrusive; 
a protective software cannot detect it. The side-channel 
attack illustrated by LOKI involves picking up the 
electromagnetic signals emitted by the chip during  
an encryption operation in order to identify the encryption 
key used.  

Applications

•	 All types of electronic components  
that do not take these attacks into account 

•	 Various industries including the medical sector, 
industrial systems and national security

LOKI
Attaques par canaux auxiliaires : 
la fiabilité des circuits mise à l'épreuve

Qu'est-ce que LOKI ?

La sécurité de nos objets connectés est-elle fiable ?  
Pour y répondre, le CEA-Leti a mis au point LOKI, une 
solution visant à montrer avec quelle rapidité et facilité 
il est possible d’extraire des données sensibles d’un 
composant électronique non protégé du commerce.
LOKI reproduit une attaque par canaux auxiliaires mise en 
œuvre lors d'une opération de chiffrement. L’algorithme de 
chiffrement AES utilisé dans le dispositif correspond à un 
algorithme standardisé largement utilisé dans l’industrie. 
Par conception, la clé de chiffrement est stockée dans la 
mémoire du composant et n’est pas accessible via des 
commandes sur l’interface entrée/sortie de la carte. 

Pour rappel, une attaque par canaux auxiliaires n’est 
ni invasive et ni intrusive, et donc non repérable par un 
logiciel de protection. L’attaque par canaux auxiliaires 
illustrée par LOKI consiste donc à récupérer les signaux 
électromagnétiques émis par la puce durant une opération 
de chiffrement pour trouver la clef cryptographique utilisée.  

Applications

•	 Tout type de composants pour lesquelles  
ces attaques ne sont pas prises en compte  
« par construction ». 

•	 Un grand nombre de secteurs : en particulier  
le médical, les systèmes industriels et la sécurité 
nationale.
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What's new?

Side-channel attacks have been studied for twenty years in the field of smart 
cards. The costs involved in these attacks have fallen sharply, as have the size 
and complexity of the equipment needed. Attacks are now more frequent  
and more difficult to detect.  

CEA-Leti is building on more than 15 years of expertise in protection against 
side-channel attacks to develop a range of state-of-the-art countermeasures 
designed for connected devices and their limitations. Working in partnership 
with the industry, the institute incorporates countermeasures starting at the 
product design stage, offering the best levels of security while addressing 
constraints relating to applications, power consumption, size, volume and cost. 

What’s next?

The institute is working on a set of technology components to secure 
processors in cryptography modules, memory and the attack vectors  
involving the connections between these components. 

On the hardware side, developments focus on understanding attacks in 
the context of new cryptographic algorithms and the patterns of use of IoT 
devices. The goal is to stay ahead of the hackers by concentrating on the most 
advanced attacks. 

CEA-Leti's experts are developing new cryptography algorithms  
and new types of processors that IoT components can directly embed. 
They aim is to achieve memory security and to boost performance  
(computing power) to make them more suitable for the IoT and its challenges. 
They are also developing relevant countermeasures in terms of consumption 
and performance, such as automating countermeasures using dedicated 
compilers for connected devices.
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+33 438 783 830

Nouveauté

Les attaques par canaux auxiliaires sont étudiées depuis une vingtaine 
d’années principalement dans le domaine des cartes à puce. La taille,  
la complexité et le cout des équipements nécessaires pour mener  
une telle attaque ont considérablement chuté. Les attaques sont  
désormais plus répandues et plus difficilement repérables.  
Le CEA-Leti s’appuie sur plus de 15 ans d’expertise dans le domaine  
de la protection contre les attaques par canaux auxiliaires pour développer  
un panel de contre-mesures à l’état de l’art, adaptées aux objets connectés  
et à leurs contraintes. En partenariat avec l’industriel, l’institut intègre  
dès la conception du produit des contre-mesures offrant les meilleurs  
niveaux de sécurité tout en prenant en compte : contraintes applicatives, 
contraintes de consommation, contraintes de taille, de volume et de coût. 

Prochaines étapes

L’institut travaille sur un ensemble de briques technologiques liées  
à la sécurisation des processeurs, des blocs cryptographiques,  
des mémoires, et des bus d’attaques de connexion entre ces entités. 
Côté matériel : les travaux portent sur la partie compréhension des attaques  
face aux nouveaux algorithmes cryptographiques et face aux schémas 
d’utilisation des objets IoT. L’objectif est d’avoir toujours une longueur d’avance 
face aux éventuels pirates en travaillant sur les attaques les plus évoluées. 

Les experts CEA-Leti développent en parallèle de nouveaux algorithmes  
de cryptographie et de nouveaux types de processeurs à intégrer directement 
dans les composants IoT. L’objectif est de sécuriser les mémoires ainsi que 
d’augmenter les performances (puissance de calcul) pour mieux les adapter  
à l’IoT et ses enjeux. Ils développent également des contre-mesures adaptées 
en termes de consommation et de performance comme l’automatisation  
des contre-mesures à travers leur intégration dans des compilateurs dédiés 
aux objets connectés.
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@CEA-Leti

CEA-Leti, technology research institute
17 avenue des Martyrs, 38054 Grenoble Cedex 9, France
cea-leti.com

https://twitter.com/CEA_Leti
https://www.linkedin.com/company/cea-leti
https://www.youtube.com/c/CEALeti
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